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INTRODUCCION

La Informacioén es el activo mas importante para la entidad, de tal manera que optara por
tomar las medidas necesarias para su proteccion y conservacion. TEVEANDINA -- CANAL
TRECE. desde la alta direccion dispuso un equipo interdisciplinario con el fin de adaptar el
modelo de seguridad de la informacién (MSPI) basandose en estandares internacionales,
buenas practicas, guias, metodologias, entre otros, los cuales permitan asegurar el
cumplimiento de los objetivos estratégicos de la Entidad.

OBJETIVO GENERAL

Mantener un ambiente seguro alineando a los objetivos estratégicos del Canal, de tal manera
gue permita proteger los activos de informacidn a través de su uso responsable, con base
en la gestiéon y mitigacion de riesgos, con la finalidad de mantener la DISPONIBILIDAD,
INTEGRIDAD y CONFIDENCIALIDAD de la informacion sobre la continuidad de los
procesos en la entidad.

Esta politica debe ser revisada de acuerdo con cambios en los procesos, estructura organica
y objetivos estratégicos durante cada vigencia.

OBJETIVOS ESPECIFICOS

e Proteger los activos de la informacion de TEVEANDINA -- CANAL TRECE.

e Identificar e implementar las tecnologias de informacion y las comunicaciones
(TIC’s) necesarias para fortalecer la seguridad de la informacion.

e Concientizar a los funcionarios, contratistas y practicantes de la Entidad sobre el uso
adecuado de los activos de informacion puestos a su disposicion para la realizacion
de las funciones y actividades diarias, garantizando la confidencialidad, la privacidad
y la integridad de la informacion

ALCANCE

La Politica de Seguridad de la Informacion aplica a todos los colaboradores del CANAL
REGIONAL DE TELEVISON TEVEANDINA -- CANAL TRECE., con la finalidad de que
tengan acceso a un activo de informacion o través de los documentos en los entornos
analdgicos o digitales, equipos de computo, infraestructura tecnoldgica, servicios
tecnoldgicos y canales de comunicacién de la Entidad.
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DEFINICIONES

Activo: Cualquier cosa que tiene valor para la organizacion.

Confidencialidad: Propiedad que determina que la informacién no esté disponible
ni sea revelada a individuos, entidades o procesos no autorizados.

Disponibilidad: Propiedad de que la informacidon sea accesible y utilizable por
solicitud de una entidad autorizada.

Estandar: Regla que especifica una accion o respuesta que se debe seguir a una
situacion dada. Los estandares son orientaciones obligatorias que buscan hacer
cumplir las politicas. Los estandares son disefiados para promover la implementacion
de las politicas de alto nivel de la entidad antes de crear nuevas politicas.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos.

Politica: Declaracion de alto nivel que describe la posicidon de la entidad sobre un
tema especifico.

Riesgo: Efecto de la incertidumbre en un resultado esperado.

Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad
y la disponibilidad de la informacion; ademas, puede involucrar otras propiedades
tales como: autenticidad, trazabilidad (Accountability), no repudio y fiabilidad.

Sistemas de Informacion: Sistema organizado para la recopilacién, organizacion,
almacenamiento y comunicacién de informacion. Mas especificamente, es el estudio
de redes complementarias que las personas y las organizaciones usan para recopilar,
filtrar, procesar, crear y distribuir datos.

TIC (Tecnologias de la Informacion y la Comunicacion): Son todos aquellos
recursos, herramientas y programas que se utilizan para procesar, administrar y
compartir la informacién mediante diversos soportes tecnoldgicos

MARCO LEGAL Y NORMATIVO

Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data. Articulo 20. Libertad de Informacion.

Codigo Penal Colombiano - Decreto 599 de 2000
Ley 906 de 2004, Cddigo de Procedimiento Penal.

Ley 87 de 1993, por la cual se dictan Normas para el ejercicio de control interno en
las entidades y organismos del Estado, y demas normas que la modifiquen.
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Ley 734 de 2002, del Congreso de la Republica de Colombia, Cédigo Disciplinario
Unico.

Ley 23 de 1982 de Propiedad Intelectual - Derechos de Autor.

Ley 594 de 2000 - Ley General de Archivos.

Ley 80 de 1993, Ley 1150 de 2007 y decretos reglamentarios.

Ley 527 de 1999, por la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales y se establecen las

entidades de certificacion y se dictan otras disposiciones.

Directiva presidencial 02 del afio 2000, Presidencia de la Republica de Colombia,
Gobierno en linea.

Ley 1032 de 2006, por el cual se dictan disposiciones generales del Habeas Data y
se regula el manejo de la informacién contenida en base de datos personales.

Ley 1266 de 2007, por la cual se dictan disposiciones generales del Habeas Data y
se regula el manejo de la informacidn contenida en base de datos personales.

Ley 1273 de 2009, "Delitos Informaticos" proteccién de la informacién y los datos.

Ley 1437 de 2011, "Cddigo de procedimiento administrativo y de lo contencioso
administrativo".

Ley 1581 de 2012, "Proteccion de Datos Personales".

Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200 y ley 1437 de
2011

Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012

Ley 1712 de 2014, “De transparencia y del derecho de acceso a la informacion
publica nacional”

Ley 962 de 2005. “Simplificacion y Racionalizacién de Tramite. Atributos de
seguridad en la Informacidn electrénica de entidades publicas;”

Ley 1150 de 2007. “Seguridad de la informacién electrdnica en contratacion en linea”
Ley 1341 de 2009. “Tecnologias de la Informacion y aplicacion de seguridad”.

Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12 y 13 de la Ley
1266 de 2008”
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e Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012"

e Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012"

e CONPES 3701 de 2011 Lineamientos de Politica para Ciberseguridad y Ciberdefensa
e CONPES 3854 de 2016 Politica Nacional de Seguridad digital.
REQUISITOS TECNICOS

¢ Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestidn de la
seguridad de la informacion

e Norma Técnica Colombiana NTC/ISO 17799 Cddigo de practica para la gestion de la
seguridad de la informacion.

e ISO/IEC 27005 Information technology Systems- Security techniques- information
security risk management.

¢ Modelo Estandar de Control Interno MECI 1000 2da version "Subsistema: Control de
Gestion; Componente: Actividades de Control; Elemento: Monitoreo y Revision e
Informacion”

e Norma Técnica Colombiana NTC - ISO 19011 "Directrices para la Auditoria de los
Sistemas de Gestion de la Calidad y/o Ambiental"

RESPONSABILIDADES EN SEGURIDAD DE LA INFORMACION

Asegurar que los funcionarios, contratistas y demas colaboradores de TEVEANDINA -- CANAL
TRECE., entiendan sus responsabilidades, funciones y roles, con el fin de reducir y/o mitigar
riesgos relacionados con hurto, fraude, filtraciones, uso inadecuado de la informacién y de
las instalaciones.

Crear el Comité de Seguridad de la Informacion, y asignar el rol de Oficial de seguridad de
la informacidn y su equipo de apoyo, junto con los roles, funciones y responsabilidades
respectivamente.

El proceso de Gestion TIC debe establecer roles, funciones y responsabilidades de operacién
y administracion de los sistemas de informacion, los servicios tecnoldgicos e infraestructura
de TEVEANDINA -- CANAL TRECE. a los funcionarios dispuestos para esto. Cada aspecto
mencionado debera estar debidamente documentado y publicado.
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Todos los usuarios de los sistemas de informacion, servicios e infraestructura tecnoldgicos
de TEVEANDINA -- CANAL TRECE. tienen la responsabilidad y obligacién de cumplir con las
politicas, normas, procedimientos y buenas practicas de seguridad de la informacién
establecidas en las politicas especificas para tal fin.

Los jefes de area y lideres de proceso deben asegurarse de que todos los procedimientos de
seguridad de la informacion se realizan correctamente para lograr el cumplimiento de las
politicas y estandares de seguridad de la informaciéon de TEVEANDINA -- CANAL TRECE.




