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1. INTRODUCCION

Este plan sobre la gestion integral del riesgo se basa en la proteccién de datos,
minimizando vulnerabilidades frente a diversas amenazas provocadas por la falta de
gestion, control e implementacion de estrategias que permitan contrarrestar estos
fendmenos, tal y como se define en el marco de referencia que dirige MINTIC. como
base aplicaremos la norma IS027001:2023 y estandares que nos ayudan a reducir el
riesgo mediante la adopcion de mejores practicas durante la ejecucion de procesos se
han convertido en un actor importante en la industria, por lo que su implementacion
en los Ultimos afos se ha convertido en una necesidad para las organizaciones que
quieren TI para administrar adecuadamente su informacidon y obtener beneficios al
reducir al minimo la vulnerabilidad de la informacién.

2. TABLA CRITERIOS PARA DEFINIR EL NIVEL DE PROBABILIDAD

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta

o o 20%
COmOo maximos 2 veces por ano

Muy Baja

La actividad que conlleva el riesgo se ejecuta

0]
de 3 a 24 veces por afo 40%

La actividad que conlleva el riesgo se ejecuta

o
de 24 a 500 veces por aho 60%

Media

La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 80%
veces por afno

La actividad que conlleva el riesgo se ejecuta

o
mas de 5000 veces por afno 100%

Tabla 1:Criterios de Clasificacion
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3. PRESENTACION

La gestidn de riesgos en seguridad y privacidad de la informacidn hace referencia a la
reduccion de pérdidas y proteccion sobre la informacién, con el fin de conocer las
debilidades que son susceptibles a ser identificadas sobre servicios, sistemas vy
herramientas tecnoldgicas.

El siguiente plan se elabora para dar a conocer la forma como seran tratados los
aspectos sobre el tratamiento de riesgos en seguridad y privacidad de la informacién
en la Entidad, conforme a lo establecido en estandares como ISO 27002, ISO 31000,
asi como metodologias, buenas practicas y guias suministradas por MINTIC como parte
del cumplimiento de la politica de gobierno digital.

4. GLOSARIO
Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad

que tienen todas las personas de conocer sobre la existencia y acceder a la informacion
publica en posesidn o bajo control de sujetos obligados (Ley 1712 de 2014, art 4)

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestidn, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucién que los produce y a los ciudadanos,
o como fuentes de la historia (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar danos
a un sistema o a la organizacion (ISO/IEC 27000).

Analisis de Riesgo. Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccion entre
usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda
o contramedida. En una definicion mas simple, es una medida que modifica el riesgo.
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Declaracion de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informacion —SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de riesgos y
su justificacién, asi como la justificacion de las exclusiones de controles del anexo A de
ISO 27001 (ISO/IEC 27000).

Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la

informacion (ISO/IEC 27000).

Informacidn Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el articulo
18 de la Ley 1712 de 2014 (Ley 1712 de 2014, art 6).

Informacion Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014 (Ley 1712 de 2014,
art 6)

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacidn inaceptables e implantar los controles
necesarios para proteger la misma (ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinaciéon de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

Sequridad de la informacidn: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,

planificacion de actividades, responsabilidades, procesos, procedimientos y recursos)
que utiliza una organizacién para establecer una politica y unos objetivos de seguridad
de la informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y
de mejora continua (ISO/IEC 27000).
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5. OBJETIVO

Definir y orientar las actividades concernientes para el tratamiento de los riesgos en
seguridad y privacidad de la informacion para TEVEANDINA S.A.S. — CANAL TRECE.
Gestionar los riesgos de seguridad de la informacion con base en criterios de seguridad
(confidencialidad, integridad, acceso) que buscan la integracién el plan de tratamiento
de riesgos

6. ALCANCE

El siguiente plan sera definido e implementado por funcionarios, contratistas y
practicantes de acuerdo con lo designado por la alta gerencia en las instalaciones de
la Entidad, de acuerdo con los recursos asignados para tal efecto, el nivel de
aplicabilidad incluye actores internos y externos que interactien con la informacion
producida y gestionada por el Canal.

7. MARCO REFERENCIAL

7.1  POLITICA DE ADMINISTRACION DE RIESGOS

TEVEANDINA S.A.S. — CANAL TRECE a través del plan integral y tratamiento de riesgos
en seguridad y privacidad de la informacién, se compromete a fomentar una cultura
de gestién del riesgo que refuerce las acciones preventivas, de monitoreo y
seguimiento, con el fin de minimizar los riesgos asociados a las actividades de la
entidad. Estas acciones estan vinculadas a su responsabilidad de disefar, adoptar,
implementar y promover politicas, planes, programas, iniciativas y proyectos en el
ambito de las Tecnologias de la Informacién y las Comunicaciones (TIC). Para ello, se
emplean mecanismos, sistemas y controles que permitan identificar, de manera
integral, aspectos relacionados con la estrategia, la gestion, la transparencia, la ética,
la seguridad y privacidad de la informacién, la seguridad digital, la continuidad
operativa, que puedan afectar el cumplimiento de los objetivos institucionales, la
utilizacion eficiente de los recursos y la atencion de los grupos de interés.

El objetivo principal de esta politica es establecer las pautas necesarias para gestionar
adecuadamente los riesgos asociados a la seguridad y privacidad de la informacion, la
seguridad digital y la continuidad de los servicios (en cuanto a riesgos de interrupcion)
dentro de TEVEANDINA S.A.S. — CANAL TRECE. El fin es evitar que estos riesgos se
materialicen, siguiendo las directrices de la Guia para la Administracion del Riesgo v el
Disefio de Controles en Entidades Publicas del DAFP. Esto facilitara la toma de
decisiones oportunas y minimizara los impactos negativos dentro de la entidad,
garantizando asi la continuidad de la gestion institucional y el cumplimiento de los
compromisos con los grupos de interés.

La gestion de riesgos recae en la primera linea de defensa, es decir, en los lideres o
responsables de cada proceso junto con sus respectivos equipos de trabajo, quienes
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deben aplicar medidas para mitigar los diversos riesgos. Las respuestas a los riesgos
se clasifican en las siguientes categorias (/iteral 12 Enfoque de Planificacion y
mitigacion).

La gestion de riesgos en Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad Operativa de los servicios (riesgos de interrupcion) permite a TEVEANDINA
S.A.S. — CANAL TRECE., evaluar y manejar los riesgos que podrian impactar el
cumplimiento de los objetivos de sus procesos. Esto facilita una toma de decisiones
mas informada y contribuye a prevenir la materializacion de esos riesgos. El enfoque
de este plan se centra en identificar, analizar y abordar las amenazas y vulnerabilidades
gue afectan los activos de informacion de la entidad, considerando su criticidad y la
necesidad de protecciodn. Las diferentes etapas del proceso de gestidn de riesgos estan
alineadas con los objetivos, estrategias y politicas corporativas, lo que permite a la Alta
Direccion en asesoria con el comité de seguridad, definir un nivel de riesgo que pueda
ser aceptado o asumido.

8. ACTIVIDADES

o Diagnostico: Permite conocer el estado actual de la Entidad y grado de
madurez en el tratamiento de riesgos en seguridad de la informacidon sobre
todos los activos que tengan relacién con este. Su resultado determina las
acciones posteriores para la implementacién del plan.

e Activos de Informacion: Debe ser documentado un inventario sobre los
activos de informacion presentes en los procesos de la Entidad, como insumo
se utiliza el mapa de procesos, inventario de sistemas de informacién, catalogo
de servicios tecnoldgicos y demas que permitan visualizar flujos de informacion
dentro de la Entidad.

¢ Vulnerabilidades y amenazas: Con base en la actividad anterior, sobre los
activos de informacidn deben ser evidenciadas sus principales vulnerabilidades
y amenazas sobre variables relacionadas con su proteccidén a nivel interno y
externo, documentadas en una matriz.

e Metodologia para la evaluacion de riesgos: Debe ser definida una
metodologia para el tratamiento de riesgos en seguridad de la informacion
tomando como referencia estandares como ISO 27002, ISO 31000 la
metodologia para el tratamiento de riesgos MAGERIT, metodologia para el
tratamiento de riesgos de DAFP, entre otras.

o Evaluacion de riesgos: Se establece una ponderacion de los riesgos de
acuerdo con su nivel de impacto e incidencia dentro de la Entidad y se evalla
sobre los activos de informacién, tomando como base la matriz de
vulnerabilidades y amenazas con el fin de materializarlos y ponderarlos como
riesgos que afecten el logro de los objetivos estratégicos del Canal. La matriz
de riesgos lleva al establecimiento de controles.
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Diseiio de Controles: Se disefian e implementan controles de acuerdo con
los riesgos definidos en la fase anterior con el fin de ser mitigados a partir del
uso de recursos humanos, tecnoldgicos o fisicos.

Politicas especificas en seguridad de la informacion: Como parte de la
aplicacién del MSPI, la Entidad debe documentar politicas de seguridad de la
informacion como una forma de establecer las condiciones generales que
permitiran a través de controles, mitigar riesgos sobre los activos relacionados.

Plan de capacitacion y comunicaciones: La Entidad define en conjunto con
los actores pertinentes el plan de sensibilizacién, comunicacion y capacitacion,
sobre la gestién de riesgos en seguridad y privacidad de la informacién. De igual
forma deben ser definidas las condiciones para el proceso de mejora continua
sobre la implementacién del plan.

. RECURSOS

Humanos | * Profesional en gestion de riesgos del Grupo Interno de Trabajo.

* Lideres de area y gestores de procesos.

* Responsable de la seguridad informatica en la Oficina de TI.

* Especialista en respuesta ante emergencias cibernéticas en Colombia
(COLCERT).

* Profesional en Seguridad y Privacidad de la Informacién en la Direccion
de Gobierno Digital.

Técnicos Guia para la gestion del riesgo y diseno de controles en entidades

publicas. Enfocada en riesgos de gestion, corrupcion y seguridad digital,
seguin el DAFP
Herramienta para la gestion de riesgos: Matriz de Riesgos SGSI.

Ldgicos

seguimiento de la gestion de riesgos.

Financieros | Recursos para la adquisicion de conocimientos, personal técnico y el

desarrollo de auditorias en el sistema de Seguridad y Privacidad de la
Informacion. Con un coste definido mediante el andlisis y requisitos del
proyecto

Gestion de recursos para la socializacion, transferencia de conocimientos y

10. ETAPAS DE GESTION DEL RIESGO

EL presente plan integra etapas generales para la gestion del riesgo a partir de las
cuales se soportan cada una de las actividades que permiten a TEVEANDINA S.A.S. —
CANAL TRECE tener una administracion de riesgos acorde con las necesidades de la

entidad.
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Lo mas importante para conseguir un adecuado avance en todo el proceso de
administracion del riesgo es el “Compromiso de las alta y media direccion” puesto que
al igual que como se menciona en la estructura del plan, tener el verdadero compromiso
de TEVEANDINA S.A.S. — CANAL TRECE, garantizando en gran medida el éxito de
cualquier proceso emprendido, puesto que se necesita su aprobacion y concurso en el
momento de cualquier toma de decisiones, asi mismo como se menciona en el MSPI la
necesidad de tener aprobacion de la direccion en cada etapa es necesaria.

Asi mismo en concordancia con lo estipulado en el presente plan, “debe designar el
mecanismo que conforme todos los niveles de riesgo y apalanque todo el proceso de
disefio e implementacion que aqui se indica. Adicionalmente tomar la medida que
estipula el MSPI el cual acoge y busca lograr una gestion integral del riesgo
estandarizada.

En segundo lugar se encuentra la “Conformacién de un grupo de controles y objetivos
con apoyo de un grupo interdisciplinario”, la idea es una integralidad en el tratamiento
de los riesgos para poder tener una vision completa sobre TEVEANDINA S.A.S. — CANAL
TRECE,y en la cual se pueda tener el aporte de diferentes areas analizando un mismo
proceso, es esencial y ayuda a encaminar correctamente el MSPI, es por esta razon
que se deben incluir los riesgos de seguridad en el momento que se hace el analisis, o
para el modelo de Gestién de Calidad.

Finalmente se encuentra el “Aprendizaje en la metodologia”, este punto es un poco
mas profundo, porque es claro que el equipo interdisciplinario debe capacitarse para
poder analizar ahora los riesgos de seguridad, sin embargo, dicho equipo debe estar
integrado por alguno de los integrantes del MSPI, para tener un contexto
Organizacional en todos los aspectos del desarrollo.

11. ENFOQUE GENERAL PARA EL RIESGO DE SEGURIDAD DE LA
INFORMACION

Como se argumenta en el plan de riesgo de seguridad de la informacién, consta de una
definicion y enfoque de tipo organizacional, para la valoracién del riesgo y su
tratamiento
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Contexto [stratégico Organizacional

Identificacion del Riesgo

éQué puede suceder?
LCémo puede suceder?

Anilisis del Riesgo
Determinar Probabilidad
Determinar Consecuencias
Determinar Nivel de Riesgo

Valoracién del Riesgo
Identificar controles para el riesgo
Verificar la efectividad de los controles
Establecer tratamiento

Politicas de Administracién del Riesgo

Monitoreoy revisién

Ilustracion 1 Citado de la Cartilla de Administracion de Riesgos

_—

FSTARI FCIMIFNTO DFI |

VALORACION DELRIESGO

ANALISIS DELRIESGO

A

IDENTIFICACION DEL |

PROBABILIDAD Y |

IMPACTOI Y FRECUENCIA |

DECISION SOBRE ELRIESGO
PUNTO 1: Valoracién Satisfactori

NO

N

TRATAMIENTO Y MECANISMO

DECISIGN SOBRE ELRIESGO
PUNTO 2: Tratamiento Satisfactorig|
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Ilustracion 2. Proceso de Administracion del Riesgos
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La ilustracion 2, nos entrega el proceso de gestion del riesgo en la seguridad de la
informacion como un mapa de flujo, donde se nos muestra un iterativo para las
actividades de valoracién del riesgo y/o el tratamiento de este. Un enfoque transversal
para realizar la valoracion del riesgo puede ser incremental a profundidad y a detalle
de la valoracién en cada iteracion.

En contexto se establece como primera medida, luego se realiza la valoracion del riesgo
y si esta suministra informacion suficiente para determinar de manera eficaz las
acciones que se necesitan para modificar los riesgos a un nivel aceptable entonces la
labor esta terminada y sigue el tratamiento del riesgo. Si la informacion no es suficiente,
se llevara a cabo otra iteracion de la valoracion del riego con un contexto revisado.

La eficacia del tratamiento de tratamiento del riesgo depende de los resultados de la
valoracion del riesgo. El tratamiento del riesgo en esta situacion puede resultar
inmediatamente en un riesgo residual inaceptable, y puede ser necesaria una mayor
iteracion de la evaluacion del riesgo con cambios en los parametros contextuales

Las actividades de aceptacion de riesgos deben asegurar que los riesgos residuales
sean claramente aceptados por los directores TEVEANDINA S.A.S. — CANAL TRECE.
Esto es especialmente importante si las pruebas no se realizan o se retrasan, por
ejemplo, por motivos de costes.

Planear Establecer Contexto Valoracion del Riesgo
Planificacion del Tratamiento del Riesgo Aceptacion del Riesgo
Implementar Implementacion del Plan de Tratamiento de Riesgo
Gestionar Monitoreo y Revision Continuo de los Riesgos

Mejora Continua |Mantener y Mejorar el Proceso de Gestion del Riesgo en la

Seguridad de la Informacian.

llustracion 3: Etapas de la gestion del Riesgo

Las etapas son comprendidas y ejecutadas por el PHBA, contemplando las buenas
practicas para una gestion del riesgo, y de la forma mas indicada de abordarlas. Ya
que se desprende de las fases del proceso MPSI.

12.ENFOQUES DE PLANIFICACION Y MITIGACION

TEVEANDINA S.A.S. — CANAL TRECE define los enfoques principales para tratar el
riesgo.

12.1 PROBABILIDAD Y EVALUACION DE RIESGOS:
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Desarrollar criterios de probabilidad y evaluacion del riesgo para determinar el riesgo
de seguridad de la informacién de la organizacién, teniendo en cuenta los siguientes
aspectos:

El valor estratégico del proceso de informacién para el sujeto.

Importancia de la informacion Activos involucrados en el proceso

Requisitos legales y reglamentarios y obligaciones contractuales

Importancia del acceso, confidencialidad e integridad de la informacion para las
operaciones y la empresa.

Expectativas y percepciones de los grupos de interés e impacto negativo en el
nombre y la reputacion de la empresa.

De manera similar, los criterios de evaluacion del impacto del riesgo se pueden
utilizar para determinar las prioridades para la gestion del riesgo.

12.2 IMPACTO Y FRECUENCIA DE RIESGOS:

Se determina desarrollar criterios de impacto y frecuencia del riesgo y especificarlos en
términos de la magnitud de los dafios o costos a la entidad causados por un evento de
seguridad de la informacion, teniendo en cuenta los siguientes aspectos:

Nivel grado de clasificacion de los activos de informacion del proceso
Informacion brechas de seguridad (por ejemplo, pérdida de confidencialidad,
integridad y disponibilidad)

Operaciones alteradas

Pérdida de valor comercial y financiero

Modificaciones de planes y plazos

Dafio a la reputacién

Incumplimiento de requisitos legales.

12.3 ACEPTACION DEL RIESGO

El plan contempla mejorar los criterios especificos con respecto a la aceptacion de
riesgos los riesgos. los cuales dependeran de la mejora continua de politicas, metas,
objetivos de la organizacién y de las partes interesadas

TEVEANDINA S.A.S. — CANAL TRECE adaptara los niveles de aceptaciéon del riesgo.
Durante el desarrollo, se deberian considerar los siguientes aspectos:

e Los criterios de aceptacion del riesgo pueden incluir umbrales multiples, con una
meta de nivel de riesgo deseable, pero con disposiciones para que la alta direccion
acepte los riesgos por encima de este nivel, en circunstancias definidas

e Los criterios de aceptacion del riesgo se pueden expresar como la relacion entre el
beneficio estimado (u otros beneficios del negocio) y el riesgo estimado
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* Los diferentes criterios de aceptacion del riesgo pueden aplicar a diferentes clases
de riesgos, por ejemplo, los riesgos que podrian resultar en incumplimiento con
reglamentos o leyes podrian no ser aceptados, aunque se puede permitir la aceptacion
de riesgos altos si esto se especifica como un requisito contractual

e Los criterios de aceptacidon del riesgo pueden incluir requisitos para tratamiento
adicional en el futuro, por ejemplo, se puede aceptar un riesgo si existe aprobacion y
compromiso para ejecutar acciones que reduzcan dicho riesgo hasta un nivel aceptable
en un periodo definido de tiempo.

Los criterios de aceptacion del riesgo pueden diferir de acuerdo con la expectativa de
duracion que se tenga del riesgo y se podrian considerar los siguientes elementos:

e Criterios del negocio

e Aspectos legales y reglamentarios
e Operaciones

e Tecnologia

¢ Finanzas

e Factores sociales y humanitarios

12.4 EVITACION DEL RIESGO

Se define primero la identificacion de los riesgos asumidos y aceptados, seguidamente
generacion de doctrinas para evitarlos. Las acciones tomadas en esta estrategia
incluyen la planificacion de riesgos para obtener un dibujo claro del mejor curso de
accion para evitar consecuencias y desaprobaciones.

e Programacion de riesgos: identifique los problemas clave que pueden
afectar el progreso del proyecto. Los plazos de entrega de servicios o bienes
pueden verse afectados si el cronograma corre el riesgo de ser demasiado
optimista. Las estrategias de evitacidén se pueden usar para crear cronogramas
mas flexibles para respaldar las fases de planificacién, prueba y cambio
potencial, reduciendo el riesgo de cambios potenciales.

e Riesgo de costo: los equipos pueden determinar el costo esperado de un
proyecto y contabilizar todos los demas costos posibles como costos esperados.
Todos los gastos se pueden incluir en el presupuesto inicial para evitar gastos
excesivos.

e Riesgos de rendimiento: lidiar con dinamicas de equipo incomodas con
recursos insuficientes o inadecuados para completar las tareas plantea riesgos
de rendimiento. Puede experimentar con materiales de calidad y confiar en la
gestidn interactiva del equipo.



SISTEMA INTEGRADO DE GESTION _|Cédigo:
GESTION DE TECNOLOGIAS o
CONVERGENTES Version: 0
PLAN INTEGRAL DE TRATAMIENTO | Fecha: 25/04/2022
RIESGO DE LA INFORMACION Pagina: 15 de 16

12.5 CONTROL DEL RIESGO

Al reducir el riesgo dentro de un proyecto, los miembros de TEVEANDINA S.A.S. —
CANAL TRECE, pueden implementar estrategias de control. Esto incluye evaluar los
riesgos identificados y tomar medidas para minimizar o evitar posibles impactos
adversos. Concéntrese en las consecuencias y en como batallar con ellas, en lugar de
evitar o aceptar los riesgos por completo.

Planifique la gestion de riesgos: diversifique las tareas y garantice la
flexibilidad de tiempo para completar subtareas y proyectos relacionados. Esto
incluye el seguimiento del tiempo dedicado a cada tarea y la asignacion de roles
apropiados a cada miembro del equipo. Una estrategia de gestidn del tiempo
es una forma importante de controlar el riesgo del cronograma.

Gestione el riesgo de costes: al identificar posibles problemas de
presupuesto del proyecto, TEVEANDINA S.A.S. — CANAL TRECE, puede
gestionar el riesgo de costes. Centrarse en la toma de decisiones y la gestion o
evaluacién de las fuentes de financiacion para las vulnerabilidades. La
composicion del financiamiento es un tema clave aqui, especialmente con
respecto a la capacidad de volver a priorizar el gasto y eliminar recursos
costosos.

Controles de riesgo de desempeio: esta estrategia se enfoca en como se
dirige y administra el trabajo del grupo, como se administra la calidad del
producto y otras medidas para controlar la degradacién del riesgo de
desempenio.

12.6 TRANSFERENCIA DEL RIESGO

La mitigacion de riesgos implica que, aunque los riesgos sean inminentes, se tomen
medidas. Esta estrategia funciona transfiriendo el impacto de las consecuencias a la
otra parte. La forma mas comuin de transferencia de riesgos seguro, en el que
TEVEANDINA S.A.S. — CANAL TRECE, podra pagar a un tercero la proteccion de
pérdidas futuros impactos.

Delegacion de programacion: Se utiliza para transferir la responsabilidad de
los los miembros de TEVEANDINA S.A.S. — CANAL TRECE, y del equipo
apropiado asignado por el canal. Dado que los departamentos individuales,
como los equipos de programacioén, produccion y disefio son responsables de
sus plazos individuales, el resto del equipo puede concentrarse Unicamente en
sus tareas.

Costo de propiedad: esto puede incluir la responsabilidad del contador, el
equipo de finanzas o el consultor por los problemas que surjan durante la
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preparacion del presupuesto. Por ejemplo, cuando se discute un presupuesto,
son los equipos de finanzas responsables del seguimiento de los costos los que
abordan el problema, no todo el equipo del proyecto.

Entrega de rendimiento: los problemas de rendimiento del producto pueden
ser causados por los materiales comprados y no solo por los métodos de
fabricacion. En este caso, la empresa fabricante puede asumir las consecuencias
y tomar medidas como un aviso de retirada del producto. Por el contrario, es
posible culpar al proveedor responsable de suministrar las materias primas de
TEVEANDINA S.A.S. — CANAL TRECE.

12.7 MECANISMO DE MONITOREO

TEVEANDINA S.A.S. — CANAL TRECE, el mecanismo de monitoreo de riesgos Los
proyectos y actividades de monitoreo de amenazas y consecuencias involucran la
evaluacién de cualquier desarrollo que pueda afectar el impacto del riesgo. Evaluar el
desempefo de un proyecto o actividad a medida que comienza para permitir una
respuesta en tiempo real para mitigar el riesgo y requiere saber como cada cambio
puede afectar la probabilidad de que ocurra un riesgo potencial.

13.

Seguimiento de la programacion: para el cumplimiento de la programacion,
se establece actividades y actualizaciones cada trimestre del afio, semanales
con el fin de medir el rendimiento de todas las areas involucradas, y el tiempo
de finalizacion de la tarea. Esto permite reevaluar el cronograma en tiempo real,
y proceder con los cambios necesarios para cumplir con los plazos.

Supervision del rendimiento: TEVEANDINA S.A.S. — CANAL TRECE debe
realizar un seguimiento del rendimiento de los miembros de las aras encargadas
monitorizadas, sus recursos y los productos para evaluar, para determinar la
mejora continua con el fin de lograr resultados de calidad.

ANEXOS



